@ quickLGPD

sua empresa adaptada

MANUAL DE BOAS PRATICAS E PROTECAO
DE DADOS PESSOAIS

com base na LGPD — Lei n? 13.709/2018

Neste Manual vocé encontrara os principais conceitos da legislacdo, medidas de seguranca e boas
praticas relacionadas ao tratamento de dados pessoais a serem aplicadas as suas rotinas de
trabalho em sua organizacao

Histérico de Versoes

Ago-2021 Versao inicial

Set-2021 Inclusdo de 2 novas boas praticas em VI
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| - APRESENTACAO

Desde o ano de 2018, existe no Brasil uma Lei que disciplina a forma com que as empresas ou até
mesmo pessoas fisicas tratam dados de outras pessoas fisicas quando fornecem produtos ou
servicos, a Lei Geral de Prote¢do de Dados Pessoais (LGPD) Lei Federal n2 13.709.

quickLGPD é uma ferramenta cuidadosamente pensada e estruturada para que as empresas
realizem sua adequacdo de modo personalizado (ajustado de acordo com a configuracdo do
negdcio), totalmente descomplicado, seguro e efetivo.

Contudo, também é muito importante que vocé e todos os colaboradores da sua organizacao
conhegcam os conceitos, definicdes e boas praticas relacionadas a LGPD, pensando nisso, elaboramos
este Manual, para vocé seja capaz de aplicar a Lei em seu dia-a-dia, e orientar suas acées de acordo
com o que é considerado correto sob o ponto de vista da adequada protecdo aos dados pessoais em
sua organizagao.

Em caso de duvidas a respeito da LGPD e sua aplicagdo, vocé deve entrar em contato com o DPO
(Data Protection Officer) ou EPD (Encarregado da Protecdo dos Dados) que é o profissional
responsavel por garantir a conformidade da sua organiza¢do com a LGPD.
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Il — DEFINICOES DA LGPD

2.1. Atores no processo de tratamento

a) Titular: E 0 "dono" dos dados pessoais que uma empresa trata. O titular necessariamente serd uma
pessoa fisica e deve estar viva, pois a lei ndo protege os dados de individuos ja falecidos. O titular,
possui também uma série de direitos, os quais analisaremos na sequéncia.

b) Controlador: A sua organizacdo é um exemplo de controlador, quando ela é a responsavel por
definir qual o tratamento que serd realizado com dados pessoais.

c) Operador: A sua organizacao podera ser considerada um operador, quando for contratada por uma
empresa controladora, para manipular dados pessoais, por exemplo, o provedor de acesso a internet,
o desenvolvedor de software, o contador, o advogado etc. Importante: o operador devera realizar o
tratamento estritamente segundo as instrugdes fornecidas pelo controlador, que por sua vez é
responsavel por verificar a observancia das préprias instrucdes e das normas sobre a matéria.

d) Encarregado (DPO: Data Protection Officer ou EPD: Encarregado de Prote¢do de Dados): E a
pessoa fisica ou juridica definida pelo controlador como canal de comunicacdo entre os titulares, a
Autoridade Nacional de Prote¢do de Dados (ANPD) e o controlador.

e) ANPD (Autoridade Nacional de Protecdo de Dados): E o érgdo governamental responsavel por
elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, fiscalizar e
aplicar sangdes, servindo como ouvidoria, prestando aconselhamento juridico sobre o tema.

2.2. Sobre os Dados Pessoais e Tratamento

a) Dados pessoais: Sdo todas as informagdes capazes de identificar diretamente, ou que de alguma
outra forma permitam identificar uma pessoa fisica. S3o exemplos de dados pessoais: 0 nome,
sobrenome, nimero de RG, CPF, telefone, cartdo de crédito, o endereco residencial ou de e-mail, um
retrato em fotografia de alguém, assim como o perfil, habitos e interesses de consumo.

Nem todos os dados coletados pelas empresas sdo considerados pessoais, como por exemplo, um
numero de CNPJ lancado em cadastro de cliente, que em regra ndo é um dado pessoal, bem como
qualquer dado de especificacdo técnicas contabeis ou de produtos e servigos. Assim, sempre que a
partir de determinada informacdo nao for possivel relaciona-la ou identificar uma pessoa, estaremos
diante de um dado nao pessoal, e, portanto, que n3do é protegido pela LGPD.

b) Dados pessoais sensiveis: Sdo aqueles dados pessoais que podem causar constrangimentos ao seu
“dono” (titular) caso sejam divulgados, como por exemplo: etnia, religido, vida sexual, saude,
convicgao politica, filiagdo sindical, bem como dado genético ou biométrico.
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c) Tratamento de Dados: E considerado tratamento praticamente qualquer manipulagdo de dados
pessoais, tanto em meios fisicos, quanto digitais. A LGPD cita mais de 20 verbos que podem
caracterizar o tratamento de dados, por exemplo: a coleta de endereco de e-mails de clientes para
alimentacdo de lista de contatos da empresa é um exemplo de tratamento.

d) Dados Anonimizados: S3o dados que originalmente eram relativos a uma pessoa, mas que
passaram por processos que impossibilitaram realizar a identificacdo da pessoa a qual se referiam.

IIl — PRINCIPIOS DA LGPD

A LGPD trouxe também 10 (dez) principios (fundamentos) que regem o tratamento dos dados
pessoais. Esses principios sdo importantissimos, pois lhe dardo a direcdo as melhores praticas de
governanca a serem adotadas para um tratamento de dados de forma correta, ou seja, em
conformidade com a Lei.

Todo tratamento de dado pessoal a ser realizado em sua rotina dentro da organizagdo precisa
necessariamente se relacionado aos principios da LGPD.

Importante: Caso constate que algum principio ndo €, ou ndo estd sendo observado em alguma rotina
da sua organizacdo vocé deve necessdria e imediatamente contatar o DPO, que é o profissional
responsdvel por avaliar a situacdo e implementar as melhorias necessarias, pois como veremos
adiante, o descumprimento da LGPD pode gerar as empresas sérias consequéncias.

quickLGPD é uma marca de Efetiva Sistemas de Computacao Ltda
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1/10 - FINALIDADE

0 tratamento deve ser feito com propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento pelo controlador, inclusive
posteriormente, de forma incompativel com essas finalidades.

2/10 - ADEQUACAO

eObrigatoriedade de que o tratamento seja feito de acordo com aquelas finalidades
informadas ao titular e de acordo com o contexto do tratamento informado.

3/10 - NECESSIDADE

eLimitacdo do tratamento e dos dados coletados ao minimo necessario para a
realizacdo de suas finalidades, de modo proporcional e ndo excessivos em relagdo as
finalidades do tratamento de dados.

4/10 - LIVRE ACESSO

eGarantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais em poder do
controlador.

5/10 - QUALIDADE DOS DADOS

eGarantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados
tratados, de acordo com a necessidade e para o cumprimento da finalidade do
tratamento.

6/10 - TRANSPARENCIA

eGarantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre o
tratamento de seus dados e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

7/10 - SEGURANCA

eUtilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagGes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicac¢do ou divulgacdo.

8/10 - PREVENCAO

eAdogdo de medidas para prevenir a ocorréncia de danos ao titular em virtude do
tratamento de dados pessoais.

9/10 - NAO DISCRIMINACAO

eImpossibilidade de realizagdo do tratamento para fins discriminatdrios, ilicitos ou
abusivos.

10/10 - RESPONSABILIZACAO E PRESTACAO DE CONTAS

eDemonstragdo, pelo controlador, da ado¢do de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protegdo de dados pessoais
e, inclusive, da eficacia dessas medidas.
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IV — APLICABILIDADE DA LGPD

A LGPD se aplica a qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados, desde que os dados pessoais sejam coletados ou o tratamento
seja realizado no territdrio nacional ou, ainda, que tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no territdrio nacional.

Importante: A LGPD ndo se aplica ao tratamento de dados pessoais realizado para fins particulares e
nao econdmicos, jornalisticos, artisticos, académicos ou para fins de seguranca publica, defesa
nacional e investigagdes penais.

V — BASES LEGAIS PARA O TRATAMENTO DE
DADOS PESSOAIS

Além dos principios norteadores da LGPD, a Lei dispde ainda de bases legais, estabelecendo que o
tratamento de dados pessoais somente poderd ser realizado nas hipdteses a seguir, sendo que nao
ha uma base legal melhor que outra, e sim a mais indicada para cada situacao de tratamento.

Importante: Caso constate que algum processo de tratamento de dado pessoal realizado por sua
organizacdo ndo observa nenhuma das bases legais a seguir, vocé deve necessaria e imediatamente
contatar o DPO, que é o profissional responsavel por avaliar a situagao e implementar as melhorias
necessarias, pois como veremos adiante, o descumprimento da LGPD pode gerar as empresas sérias
consequéncias.
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CONSENTIMENTO

Declaragao clara e expressa de uma
pessoa manifestando concordancia
com o uso dos seus dados

CUMPRIMENTO DE OBRIGAGAO
LEGAL OU REGULATORIA PELO
CONTROLADOR

Armazenamento de dados pessoais
para a emissao de nota fiscal,
transmissdo de dados de
colaboradores para autoridades
governamentais

EXECUCAO DE POLITICA PUBLICA

REALIZACAO DE ESTUDOS POR
ORGAOS DE PESQUISA

EXECUCAO DE CONTRATOS

Substitui o consentimento e
resguarda o controlador para manter
os dados fornecidos pelo titular
enquanto durar a vigéncia do

EXERCICIO REGULAR DE DIREITOS

O controlador pode utilizar os dados
para o exercicio regular de direitos
em processo judicial, administrativo

contrato ou arbitral
PROTECAO DA VIDA
Com o intuito de proteger avidaou a TUTELA DA SAUDE

incolumidade fisica do titular dos
dados ou de terceiros, desde que
devidamente comprovada essa
necessidade e exposta a finalidade
do tratamento

Em procedimento realizado por
profissionais de saude, servicos de
saude ou autoridade sanitaria

INTERESSE LEGITIMO DO
CONTROLADOR OU TERCEIRO

Desde que a finalidades seja legitima
e sejam utilizados apenas os dados
estritamente necessarios

PROTECAO DO CREDITO

A LGPD permite realizar o
tratamento de dados pessoais para a
prevencao a fraudes
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VI - TRATAMENTO DE DADOS PESSOAIS DE
CRIANCAS E ADOLESCENTES

O tratamento de dados pessoais de criangas e adolescentes devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou responsdvel legal do menor.

VIl — DIREITOS DOS TITULARES

A LGPD confere uma série de Direitos aos titulares de dados, que por sua vez devem ser observados
pelo controlador, que atendera as requisicoes dos titulares em prazo razodvel, dentre as quais:

Confirmagdo da existéncia de tratamento de dados pessoais do titular;
e Acesso do titular aos seus dados pessoais tratados;
e Correcdo de dados incompletos, inexatos ou desatualizados;

e Anonimizag¢do, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD;

e Portabilidade dos dados a outro fornecedor de servigo ou produto;
e Eliminagdo dos dados pessoais tratados com base consentimento;

¢ Informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

¢ Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa; e

e Revogacdo do consentimento.

quickLGPD é uma marca de Efetiva Sistemas de Computacao Ltda
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VIIl - MEDIDAS DE SEGURANCA E BOAS
PRATICAS

8.1. Fazer um mapeamento de dados

O mapeamento de dados, também chamado de data mapping é uma etapa essencial para garantir a
conformidade de sua organiza¢do com a LGPD.

Trata-se do processo realizado para conhecer o ciclo de vida dos dados pessoais que sua organizacao
trabalha, e deve ser realizado por todos os departamentos internos, com a finalidade de entender
guais sdo os canais de coleta, locais de armazenamento, com quem s3ao compartilhados, quem possui
acesso, periodo de armazenamento e destinacao final dos dados pessoais, classificacdo das operacoes
de acordo com sua base legal e a sua finalidade, dentre outras questdées.

Este procedimento, muito embora seja conduzido pelo DPO, juntamente com eventual Comité
composto por colaboradores da empresa especialmente eleitos para implementar a LGPD dentro da
organizacao, deve ser adotado como um procedimento perene e rotineiro em todos os
departamentos, pois sem o data mapping, ndo é possivel identificar os riscos aos quais a empresa esta
exposta com o tratamento irregular de dados pessoais.

O registro do resultado deste mapeamento é fundamental para demonstrar a 6rgaos de fiscalizagao,
como a ANPD, que o tratamento de dados é feito de forma legal e que a empresa estd comprometida
com a prote¢ao de dados e a adequagao a Lei.

8.2. Investir em Privacy by Design (privacidade incorporada
ao projeto)

O Privacy by Design é conceito desenvolvido na década de 90, cuja proposta central é incorporar a
privacidade e a protecdo de dados pessoais em todos os projetos desenvolvidos pela organizacgdo,
desde a sua concepgao.

A LGPD, por sua vez, também determina que os controladores adotem medidas de seguranca desde
a fase de concepcdo do processo, produto ou servico até a sua execugdo, uma das facetas do Privacy
by Design.

Outro aspecto importante do Privacy by Design é a prevengao ao invés de remedia¢do, deve-se
sempre prever e antecipar eventos que possam comprometer a privacidade dos titulares. Dessa forma
é necessario monitoramento constante, andlise de riscos e desenvolvimento de corre¢des sempre que
alguma possivel falha seja identificada, tomando precaugdes para evitar que a mesma ocorra.

quickLGPD é uma marca de Efetiva Sistemas de Computacao Ltda
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8.3. Anonimizar dados pessoais sempre que possivel

Segundo a LGPD, a anonimizagdo de dados é a “utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo”.

Ou seja, a anonimizacdo é o processo de fazer com que seja impossivel identificar uma pessoa a partir
do dado disponivel. Assim, deixando de ser dado pessoal, a informacdo fica fora do escopo de
aplicacdo da LGPD.

Para as empresas, a anonimizacdo é uma opg¢do recomendada nas hipdteses em que ainda seja
possivel usufruir do valor da informacdo sem a necessidade de identificar o titular. Essa é uma situacdo
comum, por exemplo, na realizagao de estudos estatisticos.

Um ponto importante a destacar é que, por lei, o processo de anonimizacdo deve ser irreversivel. Ou
seja, o dado ndo pode ser restaurado nem recuperado, de modo a permitir a identificacao do titular.

8.4. Escolher parceiros comprometidos com a prote¢ao de
dados

Por mais que uma organizacao invista em protecao de dados e privacidade, todos os esforcos podem
ser em v3o caso 0s parceiros comerciais ndo adotem a mesma postura.

Um vazamento de dados ocorrido apds uma falha de um parceiro comercial, por exemplo, traz
implicacGes legais e danos de reputacdo inclusive para sua organizacao.

Portanto, é uma boa pratica fundamental estabelecer critérios para avaliar e exigir o cumprimento de
medidas de prote¢ao de dados e privacidade de todos os parceiros.

Isso pode ser feito através de medidas juridicas, com a revisdo de contratos, a inclusdo de clausulas
especificas e a assinatura de acordos de confidencialidade. No entanto, o ideal é que a organizag¢do va
além e procure entender, de fato, como seus parceiros tratam a questao da prote¢ao de dados.

Alguns questionamentos iniciais antes de escolher um parceiro comercial podem auxiliar na avaliagao
em rela¢do a maturidade deste em relagdo a privacidade e o grau de seguranga de dados pessoais que
ele possui em seus procedimentos: O parceiro ja indicou um DPO (encarregado)? Adota medidas de
protecdo de dados e seguranca da informacgdo? Controla o acesso de colaboradores a dados pessoais?
Treina a equipe para sensibiliza-la a respeito do assunto?

quickLGPD é uma marca de Efetiva Sistemas de Computacao Ltda
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8.5. Atender os direitos dos titulares de dados

A LGPD estabeleceu uma série de direitos aos titulares dos dados, que podem a qualquer momento
serem exercidos perante o controlador.

Por isso, é ideal que a organizagdo ja tenha de antemao estabelecido um processo de resposta as
requisicoes dos titulares, possuindo um canal de comunicacdo com estes e padronizado suas respostas
para cada tipo de solicitagdo bem como critérios para que a requisi¢cdo seja atendida ou recusada.

Além disso, o processo para responder as demandas dos titulares deve preocupar-se com a
confirmacado da identidade do titular, sob pena de gerar um incidente de seguranca.

8.6. Notificacao de incidentes de seguran¢a envolvendo
dados pessoais

Toda organizacdo precisa estar preparada para lidar com um incidente de seguranca envolvendo
dados pessoais. Vazamento, acesso indevido, alteracdo ou eliminacdo de dados, tratamentos
irregulares, etc.

Portanto, é uma boa pratica criar um protocolo interno dispondo que todos os incidentes de
seguranca envolvendo dados pessoais, devem ser imediatamente reportados ao DPO, que é o
profissional responsavel por tomar as providéncias necessdrias face a ANPD e os titulares
eventualmente atingidos pelo incidente.

8.7. Treinar e conscientizar a equipe

Treinamento e conscientizacdo da equipe a respeito da protecdo de dados pessoais, conforme as
disposicdes da LGPD e boas praticas de mercado é uma eficiente forma de, ndo somente facilitar a
adequacgdo da organizagdao como um todo a LGPD, mas também de reduzir incidentes de seguranga
envolvendo dados pessoais.

Afinal, uma equipe consciente do papel e das exigéncias da LGPD consegue identificar situa¢des de
tratamento irregular de dados, e atuar de forma preventiva, protegendo as informacGes com as quais
a organizacao lida.

Além disso, treinar a equipe regularmente é uma forma de demonstrar a ANPD que a organizagdo
atua para garantir a conformidade com a Lei.

Recomendamos que os treinamentos sejam constantes, a fim de reiterar a equipe sobre as medidas
necessarias a protecdao de dados pessoais, bem como garantir que eventuais novos colaboradores
tomem conhecimento da LGPD e da necessidade de observacdao das medidas assecuratdrias, além de
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atualizar todos os colaboradores sobre eventuais novidades legislativas a respeito de privacidade e
protecdo de dados.

8.8. Seguranca da informacgao

A Seguranca da informacdo é uma medida necessaria para garantir a protecdao de dados pessoais
contra acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicado, perda, alteracao,
comunicac¢do ou qualquer forma de tratamento inadequado ou ilicito.

Além disso, consulte sempre o DPO ou departamento de Tecnologia da Informa¢ao quando houver
duvida a respeito da seguranca na utilizacdo de dispositivos eletronicos, tais quais smartphones,
tablets, notebooks, pen drives etc, especialmente os particulares, ou seja, aqueles dispositivos ndao
fornecidos pela sua organizacao.

8.9. Cuidado com documentos da empresa em formato
fisico e digital

Todos os colaboradores da organizacao devem ter especial cuidado com todos os documentos, papéis
e acesso visual a telas e sistemas informatizados da empresa que contenham dados pessoais. Para
tanto, em hipdtese alguma, ao se ausentar, deve-se deixar a vista, sobre a mesa de trabalho ou
qualquer outro ambiente, documentos ou quaisquer outros papéis contendo dados pessoais ou
informagdes da empresa, bem como sair da mesa de trabalho, por qualquer motivo que seja, e ndo
bloquear o sistema operacional do computador, deixando seu acesso livre a qualquer terceiro, seja
ele colaborador da organizagao ou nao.

Além disso, devem todos os colaboradores observar integralmente eventuais regras e politicas de
utilizagdo de dispositivos eletronicos da empresa, somente utilizando nestes equipamentos senhas
dentro do padrao de seguranca exigido pela organizagdo, sendo estas pessoais e intransferiveis, sob
pena de responsabilizagdo do usudrio por qualquer acesso nao autorizado ao dispositivo.

8.10. Cuidados com a transmissao de dados pessoais e
informag¢oes da empresa em comunicacao com clientes,
colegas de trabalhos e quaisquer terceiros

Todos os colaboradores devem ter especial cuidado com a transmissao de dados pessoais ou qualquer
informacdo da empresa, em qualquer tipo e meio de comunicacdo eventualmente utilizado com
clientes, colegas de trabalho ou quaisquer outros terceiros, seja em conversas e/ou reunides formais
ou informais, e especialmente por escrito, em papel, via e-mail corporativo ou qualquer outra
aplicacdo que permita a transmissdo telematica de dados pessoais e informagdes confidenciais da
organizagao.
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Os cuidados se estendem a necessidade de assegurar que os destinatarios dos dados ou informagdes
da organizacdo que se pretende transmitir estdo corretos.

IX — FISCALIZACAO E SANCOES

Os agentes de tratamento de dados, em razdo das infragcGes cometidas as normas previstas na LGPD,
ficam sujeitos a algumas san¢Bes administrativas aplicaveis pela ANPD, além de outras de natureza
judicial em razdo de possiveis demandas de titulares levadas ao Poder Judiciario:

e Adverténcia com indicacdo de prazo para a medida corretiva;
e Multa simples de até 2% do faturamento limitada a RS 50 milhdes por infra¢do;
e Multa diaria com o mesmo limite acima; e

e Publicizacdo da infracdo (apds devidamente confirmada e apurada).

Além disso, outras autoridades publicas (como Ministério Publico, Procon, Senacon, Bacen) ha muito
tém se socorrido na LGPD para exigir o correto tratamento de dados pessoais e buscar a punigdo, com
multas altissimas, por inconformidades e falhas das empresas.
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